INoUMLU

Vereinbarung zur Auftragsdatenverarbeitung (ADV)

Die indual GmbH (nachfolgend «indual») erbringt gegentber ihren Kunden (nachfolgend «Auftraggeber»)
Cloud-Dienstleistungen in Bezug auf alle angebotenen Produkte wie «yourBureaus, «felizzio», «dodeley» oder
«indual CMS» sowie auch bei individuell erstellten Losungen und Entwicklungen (nachfolgend
zusammengefasst als «Vertragsprodukte»). Bei der Erbringung der Cloud-Dienstleistungen speichert indual
personenbezogene Daten im Auftrag und fur die Zwecke des Auftraggebers («Auftragsverarbeitungy).
Einzeln als «Partei» oder gemeinsam als «Parteien» bezeichnet.

Diese Vereinbarung zur Auftragsdatenverarbeitung (<ADV-Vereinbarung) regelt die Pflichten,
Rollen und Zustandigkeiten vom indual und dem Auftraggeber in Bezug auf die Auftragsverarbeitung.

Praambel

1.

Der Auftraggeber beauftragt indual mit Aufgaben zur Verarbeitung von personenbezogenen Daten
(nachfolgend «Daten») im Sinne datenschutzrechtlicher Bestimmungen. Dabei kann indual
Auftragsverarbeiter oder weiterer Auftragsverarbeiter im datenschutzrechtlichen Sinne sein. Solche
Aufgaben finden im Rahmen von Support-Anfragen, Wartungsarbeiten oder sonstiger Arbeiten
statt, in denen indual Zugriff (auch mittels «Fernzugriffs) auf Daten erhdlt oder auf andere Weise
durch den Auftraggeber oder seine Kunden zur Verflgung gestellt bekommt oder zur Kenntnis
nehmen kann.

Zur Wahrung der gesetzlichen Anforderungen gilt diese Vereinbarung. Sie findet Anwendung auf
alle Tatigkeiten, die mit zwischen den Parteien geschlossenen Vertrégen in Zusammenhang stehen,
bei denen Mitarbeitende von indual oder durch indual beauftragte Daten des Auftraggebers (dazu
gehoren auch Daten seiner Kunden) verarbeiten. DarUber hinaus gilt diese Vereinbarung fiur
s@mtliche zukUnftigen Vertrage, die eine Auftragsdatenverarbeitung vorsehen, welche die Parteien
miteinander abschliessen.

1. Gegenstand der Vereinbarung

1.

Aus den jeweiligen zwischen den Parteien geschlossenen Vertrdgen, die eine
Auftragsdatenverarbeitung beinhalten kdnnen, ergeben sich Gegenstand dieser Vereinbarung
sowie ihre Art und ihr Zweck, auf den hier verwiesen wird.

indual verarbeitet Daten so, wie es fur die ErfUllung von Leistungspflichten und sonstigen Pflichten
gemadss vertraglichen Vereinbarungen zwischen den Parteien einschliesslich dieses Vertrages
erforderlich ist.

Die Auftragsdatenverarbeitung wird durch indual primér in der Schweiz erbracht. Es ist aber auch
moglich die Auftragsdatenverarbeitung ausserhalb der Schweiz, in Mitgliedsstaaten der EU/des
EWR und anderen Drittldndern zu erbringen. Die Verarbeitung in einem Drittland erfolgt nach der
hierin erteilten Zustimmung des Auftraggebers. Sofern die Daten einem Berufs- oder
Amtsgeheimnis unterfallen oder sonstige vertragliche Geheimhaltungspflichten oder vertragliche
Abmachungen eine Verarbeitung in einem Drittland ausschliessen wirden, teilt der Auftraggeber
dies indual vor der Verarbeitung durch indual mit, damit das weitere Vorgehen zwischen den
Parteien abgesprochen werden kann. Erfolgt keine Mitteilung, kann indual davon ausgehen, dass
eine Verarbeitung in einem Drittland erfolgen darf.
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4.

indual stellt die datenschutzrechtliche Zuldssigkeit der Weiteribermittlung an Unter-
Auftragsbearbeiter in Staaten ohne angemessenes Datenschutzniveau durch Abschluss von EU-
Standardvertragsklauseln (Modul 3) mit Zusatz des EDOB sicher.

Momentan werden zur Erbringung der Auftragsdatenverarbeitung weitere Auftragsverarbeiter in
der Schweiz (z.B. der Support) und fir Teilarbeiten der Auftragsdatenverarbeitung (z.B.
Kommunikation im Support-Bereich) in Mitgliedstaaten der EU sowie in den USA eingesetzt.

2. Giiltigkeit und Dauer der Vereinbarung

1.

Dieser Vertrag gilt wahrend der Laufzeit jeder Auftragsverarbeitung gemdss bestehenden oder
noch zu schliessenden vertraglichen Vereinbarungen zwischen den Parteien.

indual ist jederzeit berechtigt, diesen Vertrag zu dndern. indual informiert den Auftraggeber vorab
in geeigneter Weise, wenn indual beabsichtigt, diesen Vertrag zu dndern. Wenn der Auftraggeber
der Anderung nicht innerhalb von 30 Tagen nach dem Datum der Information widerspricht, gilt die
Anderung als genehmigt.

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit der Vertrage, die eine
Auftragsdatenverarbeitung zwischen den Parteien zum Gegenstand haben, sofern sich aus den
Bestimmungen dieser Vereinbarung nicht darUber hinaus gehende Verpflichtungen oder
Kindigungsrechte ergeben.

Die Parteien kénnen diese ADV-Vereinbarung unter Einhaltung einer Frist von 4 Wochen kindigen,
wenn ein schwerwiegender Verstoss gegen Datenschutzvorschriften oder die Bestimmungen dieser
Vereinbarung vorliegt. Bei einfachen — also weder vorsdtzlichen noch grob fahrldssigen -
Verstdssen setzt die eine Vertragspartei der anderen eine angemessene Frist, innerhalb welcher
diese den Verstoss beheben kann.

3. Art und Zweck der Verarbeitung & Art der Daten

1.

Die Tdtigkeiten von indual umfassen Leistungen, die im Zusammenhang mit den in den jeweiligen,
zwischen den Parteien geschlossenen Vertrdgen beschriebenen Vertragsprodukten stehen und bei
denen eine Auftragsdatenverarbeitung durch indual moglich ist.
Die Tdtigkeiten von indual kénnen dabei u.a. folgendes umfassen:
e Installation und Test der Vertragsprodukte beim Auftraggeber oder seinen Kunden
¢ Nachbesserungen an den Vertragsprodukten
e Wartung, Installation und Test von bereitgestellten Hoffixes, Service-Packs sowie neuer
Versionen der Vertragsprodukte
e Tatigkeiten im Rahmen des Supports
¢ Datenzugriff oder -verarbeitung beim Auftraggeber oder bei seinen Kunden
¢ Hosting von Applikationen, Software-Lésungen und Daten
e Dabei sind folgende Arten der Verarbeitung moglich:
e Erheben, Erfassen, Organisieren oder Ordnen von Daten
e Speichern, Anpassen oder Verdndern von Daten
e Lesen, Abfragen, Verwenden oder Offenlegen von Daten durch Ubermittlung
e Verbreitung oder andere Formen der Bereitstellung von Daten
e Abgleich oder Verknupfung von Daten
e Einschrdnken, Loschen oder Vernichten von Daten
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¢ Die dabei verarbeiteten Arten der Daten sowie die Kategorien betroffener Personen
ergeben sich aus dem jeweiligen Vertragsgegenstand und den Vertragsprodukten.

4. Rechte und Pflichten des Auftraggebers

1.

FUr die Beurteilung der Zul&ssigkeit der Verarbeitung sowie fur die Wahrung der Rechte der
betroffenen Personen ist allein der Auftraggeber bzw. seine Kunden im Sinne des Datenschutzes
verantwortlich. indual wird alle Anfragen, sofern sie erkennbar an den Auftraggeber oder einen
Verantwortlichen gerichtet sind, an den Auftraggeber weiterleiten.

Der Auftraggeber hat das Recht, Weisungen an indual zu erteilen und erteilt diese Weisungen in der
Regel schriftlich oder in einem dokumentierten elektronischen Format. MUndliche Weisungen hat
der Auftraggeber unverziglich schriftlich oder in einem dokumentierten elektronischen Format zu
bestdtigen. Die Weisungen sind fUr ihre Geltungsdauer und anschliessend noch fur drei volle
Kalenderjahre aufzubewahren. Weisungen, die im jeweiligen Vertrag nicht vorgesehen sind,
werden als Antrag auf eine Leistungsénderung behandelt und sind entsprechend durch den
Auftraggeber zu vergiten.

Der Auftraggeber informiert indual unverziglich, wenn er Verletzungen des Schutzes der Daten,
Fehler oder Unregelmdssigkeiten bei der Prifung der Auftragsergebnisse feststellt oder ihm solche
bekannt werden. indual trifft die erforderlichen Massnahmen zur Sicherung der Daten und zur
Minderung mdéglicher nachteiliger Folgen der betroffenen Personen und kann sich hierzu mit dem
Auftraggeber absprechen.

Der Auftraggeber (oder seine Kunden) sind alleinige Verantwortliche fUr die Daten, die indual zur
Verfigung gestellten werden. Der Auftraggeber gewdhrleistet, dass diese Daten auf rechtmdssige
Weise verarbeitet wurden (Informationspflichten, Rechtsgrundlage, Einhaltung von
Datenschutzgrundsdtzen usw.) und durch ihn weiterhin verarbeitet werden dirfen. Fur die
Beurteilung der Zuldssigkeit der Verarbeitung sowie fUr die Wahrung der Rechte der betroffenen
Personen ist nicht indual verantwortlich.

5. Pflichten von indual

1.

indual verarbeitet Daten ausschliesslich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierten Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch
das jeweils anzuwendende Recht, dem indual unterliegt, hierzu verpflichtet ist (z.B. Ermittlungen von
Strafverfolgungs- oder Staatsschutzbehorden); in einem solchen Fall teilt indual dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ausschliesslich nach dieser Vereinbarung und/oder den Weisungen
des Auftraggebers.

indual wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung offensichtlich gegen gesetzliche Vorschriften verstosst. indual ist
berechtigt, die DurchfUhrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den
Verantwortlichen oder den Auftraggeber nach Uberprifung bestétigt oder gedndert wird. Sofern
indual darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung
von indual fOhren kann, steht indual das Recht frei, die weitere Verarbeitung insoweit bis zu einer
Kldrung der Haftung zwischen den Parteien auszusetzen.

indual verwendet die zur Verarbeitung Uberlassenen Daten fUr keine anderen, insbesondere nicht
for eigene Zwecke. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht
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10.

erstellt. Hiervon ausgenommen sind Sicherungskopien, soweit sie zur Gewdhrleistung einer
ordnungsgemdssen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

indual darf im Auftrag verarbeitete Daten nicht eigenmdchtig, sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschrdnken.

indual wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten und
Uberwachen, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

Die Datentréger, die vom Auftraggeber stammen bzw. fUr den Auftraggeber genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung
werden dokumentiert.

Bei der Erfullung der Rechte der betroffenen Personen durch den Auftraggeber, der Sicherheit der
Verarbeitung, der Meldung von Datenschutzverletzungen sowie bei erforderlichen Datenschutz-
Folgeabschdtzungen des Auftraggebers wird indual im notwendigen Umfang mitwirken und den
Auftraggeber, soweit moglich, angemessen unterstitzen.

Die Verarbeitung von Daten ausserhalb der Betriebsstdtte von indual, beispielsweise im Home-
Office von Mitarbeitenden, ist hiermit durch den Auftraggeber gestattet. Soweit die Daten in einer
Privatwohnung verarbeitet werden, ist der Zugang zur Wohnung des Mitarbeitenden for
Kontrollzwecke des Aufragnehmers sowie weitere erforderliche Massnahmen vertraglich
sicherzustellen.

indual verpflichtet sich, bei der auftragsgemdssen Verarbeitung der Daten die Vertraulichkeit zu
wahren. Diese besteht auch nach Beendigung der vertraglichen Beziehung fort. Er wird ggf. auch
relevante Geheimnisschutzregeln beachten, die dem Auftraggeber obliegen.

indual hat die bei Durchfihrung der Auftragsdatenverarbeitung beschdftigten Mitarbeitenden und
andere fUr indual tatigen Personen vor Aufnahme der Tétigkeit mit den fUr sie massgebenden
Bestimmungen des Datenschutzes vertraut gemacht und fir die Zeit ihrer Tdtigkeit wie auch nach
Beendigung des Beschdftigungsverhdiltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet.
Diesen ist untersagt, die Daten ausserhalb der Weisung des Auftraggebers zu verarbeiten, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

6. Datensicherheit

1.

Es wird fUr die konkrete Auftragsverarbeitung ein dem Risiko fUr die Rechte und Freiheiten der von
der Verarbeitung betroffenen Personen angemessenes Schutzniveau gewdhrleistet. Dazu werden
die Schutzziele wie Vertraulichkeit, Integritét und Verfugbarkeit der Systeme und Dienste sowie
deren Belastbarkeit in Bezug auf Art, Umfang, Umstdnde und Zweck der Verarbeitung derart
bericksichtigt, dass durch geeignete technische und organisatorische Abhilfemassnahmen das
Risiko auf Dauer eingeddmmt wird.

Wenn bei indual eine Verletzung des Schutzes der Daten oder der Datensicherheit bekannt wird,
meldet er diese dem Auftraggeber unverziglich mindlich, in Schrift- oder Textform ab Kenntnis.
indual stellt dem Auftraggeber auf Anfrage ausreichende Informationen zur Verfigung, damit die
Kundschaft ihre Pflichten gemdss anwendbarem Datenschutzrecht betreffend die Meldung von
Verletzungen der Datensicherheit erfillen kann.

FUr den Fall, dass eine Informationspflicht gegeniber Dritten (wie z.B. den betroffenen Personen)
oder eine sonstige, fUr den Auftraggeber oder einen Verantwortlichen geltende gesetzliche
Meldepflicht (z.B. bei einer Aufsichtsbehdrde) besteht, ist der Auftraggeber bzw. der Verantwortliche
for deren Einhaltung verantwortlich.
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7. Kontrollen und Uberpriifungen

1.

indual Uberpruft in regelmdssigen Absténden, die internen Prozesse und erkldrt sich damit
einverstanden, dass der Auftraggeber vor Beginn der Verarbeitung und wdhrend der Vertragsdauer
berechtigt ist, die Einhaltung der Vorschriften Gber Datenschutz und Datensicherheit sowie der
vertraglichen Vereinbarungen regelmdéssig im angemessenen und erforderlichen Umfang zu
Uberprifen.

indual wird, soweit erforderlich, bei diesen Uberprisfungen unterstitzend mitwirken. Das Ergebnis
ist zu dokumentieren.

Sollten im Einzelfall Uberprifungen erforderlich sein, werden diese zu den Ublichen Geschdftszeiten
ohne Stérung des Betriebsablaufs nach Anmeldung unter BerUcksichtigung einer angemessenen
Vorlaufzeit durchgefihrt. indual darf diese von der Unterzeichnung einer
Verschwiegenheitserkldrung hinsichtlich der Daten anderer Kunden und der eingerichteten
technischen und organisatorischen Massnahmen abhdngig machen. Der Auftraggeber stimmt der
Benennung eines unabhdngigen externen Prifers durch indual zu, sofern indual eine Kopie des
Auditberichts auf Anfrage des Auftraggebers zur Verfigung stellt.

Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehérde eine
Uberprifung vornehmen, ist eine Unterzeichnung einer Verschwiegenheitsverpflichtung nicht
erforderlich, wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen
Verschwiegenheit unterliegt, bei der ein Verstoss nach dem Strafgesetzbuch strafbewehrt ist.

Der Auftraggeber und indual arbeiten auf Anfrage mit der Datenschutzaufsichtsbehorde bei der
ErfOllung ihrer Aufgaben zusammen.

FUr die UnterstUtzung bei der Durchfihrung einer Kontrolle darf indual eine angemessene
VergUtung verlangen, die sich an den tatsdchlich angefallenen Aufwendungen orientiert. Hierfur
gelten die Ublichen Stundensdatze von indual.

Grundsdatzlich wird der Auftraggeber Unterstitzungsleistungen durch indual, die nicht durch ein
Fehlverhalten von indual verursacht sind, angemessen nach den tatséchlich angefallenen
Aufwendungen vergiten. HierfUr gelten die Ublichen Stundensdétze von indual.

8. Verpflichtung von indual nach Beendigung des Auftrags

1.

Nach Abschluss der vertraglichen Arbeiten oder jederzeit auf Anforderung des Auftraggebers hat
indual sdmtliche in seinen Besitz gelangte Daten und Datenbesténde des Auftraggebers, die im
Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber nach seiner Weisung
auszuhdndigen oder datenschutzgerecht zu I6schen bzw. zu vernichten oder vernichten zu lassen
(sofern dem keine gesetzliche Aufbewahrungspflicht entgegensteht). Gleiches gilt fur
Datensicherungen, Test- und Ausschussmaterialien.

indual kann den Nachweis der ordnungsgemdssen Loschung noch vorhandener Daten auf Anfrage
des Auftraggebers fUhren. Zu entsorgende Unterlagen sind mit einem Aktenvernichter zu
vernichten. Zu entsorgende Datentrdger sind entsprechend ihrer Sicherheitsklassifizierung zu
vernichten. Die Loschung bzw. Vernichtung kénnen dem Auftraggeber mit Datumsangabe schriftlich
oder in einem dokumentierten elektronischen Format auf Anfrage bestdtigt werden.

Der Auftraggeber hat das Recht, die vollstdndige und vertragsgemdésse RUckgabe und Léschung
der Daten bei indual zu kontrollieren.

indual hat fUr 0.9. Herausgabe, Léschung oder Vernichtung einen angemessenen
VergUtungsanspruch gegentber dem Auftraggeber. HierfUr gelten die Ublichen Stundensatze von
indual.
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9. Sonstiges

1.

Hier verwendete datenschutzrechtliche Begriffe entsprechen in ihrer Bedeutung der im
anwendbaren Datenschutzrecht verwendeten Terminologie, beispielsweise «personenbezogene
Daten» und «Personendaten».

Die Bestimmungen dieses Vertrages gehen bei Widersprichen den Bestimmungen in sonstigen
vertraglichen Vereinbarungen zwischen den Parteien vor.

Die Parteien kénnen im gegenseitigen Einvernehmen jederzeit Abweichungen von diesem Vertrag
vereinbaren.

indual behalt sich jederzeit Anderungen dieser Vereinbarung vor. Anderungen werden dem
Auftraggeber mindestens 30 Tage im Voraus schriftlich mitgeteilt oder auf andere Weise bekannt
gegeben. Macht der Auftraggeber von seinem ordentlichen Kindigungsrecht nach Bekanntgabe
keinen Gebrauch, gelten die Anderungen als akzeptiert. In einem Anderungsfall hat der
Auftraggeber keine Anspriche gegenUber indual.

Anderungen, Ergénzungen dieser Vereinbarung sowie Nebenabreden bedirfen grundsétzlich der
Schriftform oder es ist ein dokumentiertes elektronisches Format erforderlich. Es bedarf des
ausdricklichen Hinweises darauf, dass es sich um eine Anderung, eine Ergéinzung bzw. eine
Nebenabrede dieser Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses
Formerfordernis. Ausgenommen von diesem Formerfordernis bleiben einseitige Anderungen und
Ergénzungen dieser Vereinbarung durch indual.

Sollten einzelne Bestimmungen dieses Vertrages unwirksam oder nichtig sein oder werden, berUhrt
dieser Umstand die Wirksamkeit oder Gultigkeit der Ubrigen Bestimmungen nicht. An die Stelle der
unwirksamen oder nichtigen Bestimmungen treten diejenigen Bestimmungen, welche die Parteien
bei Kenntnis des Mangels beim Vertragsschluss nach Treu und Glauben sowie nach wirtschaftlicher
Betrachtungsweise getroffen hatten. Entsprechendes gilt im Fall etwaiger Licken in diesem Vertrag.
Bei etwaigen Widersprichen in Bezug auf die Auftragsdatenverarbeitung gehen Regelungen zum
Datenschutz dieser Vereinbarung den Regelungen der jeweiligen zwischen den Parteien
geschlossenen Vertrégen vor.

Auf allfallige aus oder im Zusammenhang mit diesem Vertrag entstehende Streitigkeiten ist
ausschliesslich schweizerisches Recht anwendbar, unter Ausschluss der kollisionsrechtlichen
Bestimmungen.

Ausschliesslicher Gerichtsstand fur alle Streitigkeiten aus oder im Zusammenhang mit diesem
Vertrag ist der Sitz von indual. indual ist jedoch berechtigt, eine Streitigkeit auch bei dem fUr den Sitz
des Auftraggebers zusténdigen Gericht anhdngig zu machen.

Brig-Glis, 1. September 2023



